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CYBER & SECURITY SOLUTION

UNA POTENTE PIATTAFORMA DATI

Forge2Know.DataPlatform & un insieme di strumenti integrati per la gestione, la valorizzazione e l'arricchimento di gran-
di volumi di dati, con particolare attenzione ai piti elevati standard di sicurezza, scalabilita e interoperabilita.

La piattaforma integra tecnologie open source avanzate legate ai Big Data, combinate con le best practice e I'esperienza
maturata sul campo da Leonardo in diversi settori.

FUNZIONALITA’ CHIAVE

DATA LAKE acquisizione, archiviazione e recupero di dati strutturati, semi-strutturati e non strutturati di qualsiasi
dimensione

DATA PROCESSING claborazione in tempo reale e in batch sfruttando il motore di esecuzione in-memory e la
scalabilita orizzontale; elaborazione parallela e anche attraverso database vettoriali. Funzionalita di publishsubscribe,
gestione eventi, pianificazione e gestione dei carichi di lavoro, nonché ETL visuale (Extract Transform Load) e un motore
di query sicuro potenziano le capacita di elaborazione.

DATA SECURITY AND GOVERNANCE punto di riferimento unico, sicuro e centralizzato per il controllo dei dati.
Sfruttando strumenti e connettori diricerca e discovery per estrarre metadati da qualsiasi fonte dati, semplifica la
genealogia dei dati, la protezione dei dati, 'analisi e la gestione della pipeline, oltre ad accelerare i processi ETL

MODEL BUILD strumenti e best practice volti a sviluppare e mantenere modelli di Machine Learning (ML) in modo
affidabile ed efficiente.

PRESENTATION visualizzare e interagire con i dati attraverso interfacce e strumenti di business intelligence: tabelle,
grafici e altri tipi di rappresentazioni.

Inoltre, Forge2Know.DataPlatform puo fornire risultati a piattaforme Leonardo o di terze parti di livello superiore che
alimentano processi di intelligence o analisi.
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UN SET INTEGRATO DI OPEN TOOL

Forge2Know.DataPlatform & una soluzione digitale end-to-
end, progettata per automatizzare e semplificare la
governance dei dati, l'acquisizione dei dati e I'elaborazione
dei Big Data, interagendo perfettamente con applicazioni
di terze parti.

La piattaforma & stata sviluppata utilizzando i migliori
componenti open source e commerciali disponibili sul
mercato, che rappresentano un punto di riferimento
tecnologico nel contesto dei Big Data.

Questo apporta vantaggi alla piattaforma rendendola:

- allavanguardia e allineata alle best practice grazie alla
costante innovazione collettiva portata avanti dalla
community open source;

> in continua evoluzione e in grado di evolversi secondo i
piti recenti trend tecnologici;

> caratterizzata da un elevato grado di interoperabilita
con altri sistemi e piattaforme software, con vantaggi in
termini di versatilita e applicabilita.

Di seguito é riportato 'elenco dei principali moduli softwa-
re offerti dalla piattaforma:

- DATA LAKE: Offre una piattaforma pronta all'uso con
tutte le funzionalita necessarie a sviluppatori, data
scientist e analisti per archiviare facilmente dati di
qualsiasi dimensione, formato e velocita

- BATCH/REAL TIME PROCESSING: Offre una piattaforma
pronta all'uso per lo sviluppo di processi batch e

streaming basati su un motore di esecuzione in-memory,

scalabilita orizzontale ed elaborazione parallela.

->EVENT MESSAGE: Offre una piattaforma pronta all'uso
per lo sviluppo di applicazioni e pipeline di dati in tempo
reale, fungendo da broker di messaggi con funzionalita
di publish/subscribe.

- DATA GOVERNANCE: Fornisce una piattaforma pronta
all'uso che offre un punto di riferimento unico, sicuro
e centralizzato per il controllo dei dati. Sfruttando
strumenti e connettori di ricerca e rilevamento, questo
approccio semplifica la protezione dei dati, l'analisi e la
gestione delle pipeline estraendo metadati da qualsiasi
fonte dati e accelerando i processi ETL.

- TEXT SEARCH ENGINE: Fornisce un motore di ricerca e
analisi distribuito, attraverso il quale é possibile eseguire
ricerche sia full-text che semantiche, e offre anche un
archivio vettoriale.

- VISUAL ETL: Offre uno strumento grafico (FlowBased
per la creazione di pipeline ETL che integra processori
in grado di delegare il calcolo al modulo di elaborazione
batch e streaming. Sfruttando strumenti e connettori
forniti dalla comunita open source, semplifica la
creazione della pipeline ETL.

- DAL: Fornisce un modulo per l'esposizione di un servizio
di accesso ai dati tramite APIREST (https) utilizzando
query SOL su una moltitudine di sorgenti dati (interne
ed esterne), consentendo una gestione granulare delle
autorizzazioni.

- NOTEBOOKS: Fornisce un ambiente robusto e integrato
per attivita di sviluppo basate su tecnologie e linguaggi
del contesto Big Data.



CYBER & SECURITY SOLUTION

- MODEL BUILD: un insieme di pratiche volte a sviluppare
e mantenere in modo affidabile ed efficiente modelli di
Machine Learning (ML).

- PRESENTATION: insieme di strumenti per la
rappresentazione dei risultati tramite grafici e tabelle.

Il prodotto tra le altre cose consente di:

- essere fornito sia in Cloud che On Premise

- garantire la riservatezza e l'integrita dei dati

- creare/definire standard e best practice da adottare

- garantire la sovranita nazionale (piattaforma sviluppata
integrando componenti open source)

=ridurre/annullare i costi di licenza di prodotti di terze
parti implementare il concetto di sicurezza Data Centric

UNA PIATTAFORMA, PIU UTENTI

Forge2Know.DataPlatform & uno strumento utile per
diverse categorie di utenti che gestiscono dati, offrendo
un set integrato di funzioni che aiutano i professionisti
dei dati a svolgere il loro lavoro.

| Data Engineer possono utilizzare la piattaforma per
gestire gli accessi e i dati, gestire I processi, nonché
visualizzare e analizzare gli eventi.

| Data Ops possono sfruttare le funzioni fornite per
gestire e orchestrare i dati, come monitoraggio,
sicurezza, controllo degli accessi, log e audit, e gestione.

| Data Steward possono trarre vantaggio dalle funzioni
fornite, in particolare dalla governance dei dati e dalla
gestione dei metadati, per garantire e monitorare la
qualita dei dati utilizzati dall'organizzazione.

La Data Security si concentra sulla protezione dei dati
definendo adeguate policy di controllo degli accessi,
prevenendo l'uso non autorizzato, la perdita o
l'alterazione attraverso misure tecniche e organizzative.

| Data Scientist possono sfruttare le funzionalita della
piattaforma per gestire i dati e ottenere utili insight
aziendali, utilizzando notebook, modelli di Al e tenendo
traccia in modo strutturato dei propri esperimenti e
attivita.

| Data Consumer possono sfruttare le funzionalita di
presentazione, nonché il motore di query e i modelli di

Al per eseguire operazioni di Business Intelligence e altre
azioni che richiedono un utilizzo intensivo dei dati.

UNA PIATTAFORMA CYBER SICURA

Forge2Know.DataPlatform sfrutta diverse tecniche di
sicurezza per fornire uno strumento affidabile e resiliente
per la gestione e l'analisi dei dati.

> Crittografia dei dati a riposo: protezione dei
datimarchiviati su disco, ottenuta tramite la crittografia.

- Protezione dei dati in transito: protezione della
riservatezza dei dati in transito, con particolare
attenzione alle comunicazioni tramite reti pubbliche.

- Protezione delle comunicazioni inter-modulari:
comunicazione tra gli elementi che compongono |
moduli Forge2Know.DataPlatform tramite canali privati
e sicuri.

- Elevata affidabilita: ottenuta intrinsecamente
(Orchestratore) o tramite singoli moduli configurati in
alta disponibilita (HA).

- Sicurezza del codice statica e dinamica: analisi di tutti gli
artefatti software, inclusi i moduli open source.
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POSSIBLI CASID’USO

Data Lake housing
Forge2Know.DataPlatform

puo essere utilizzato per archiviare :- -
e interrogare grandi set di dati a fini ===
analitici e di reporting. e

Questo pud essere utile per le
aziende chenecessitano di analizzare
grandi quantita di dati per prendere
decisioni informate.

—

Data Governance and Security
o La piattaforma pud essere utilizzata
per implementare policy e procedure
ﬁl di governance dei dati. Questo puo
aiutare le aziende a garantire la quali-
—— {3, lacoerenza, l'usabilita, la sicurezza
e la disponibilita dei propri dati.

Data Integration

Dati provenienti da diverse fonti e
fornire una visione unificata dei dati.
Questo pud essere vantaggioso per
le aziende che gestiscono dati prove-
nienti da pit fonti e necessitano di
un'unica piattaforma per gestirli tutti.

Data Analytics

La piattaforma pud essere utilizzata
per eseguire analisi complesse dei
dati e generare insight da grandi
volumi di dati. Questo puo aiutare le
aziende a comprendere tendenze,
modelli e a ricavare insight significati-
vi dai propri dati.

Transazioni di sessione e archivia-
zione dei dati:
Forge2Know.DataPlatform & in grado
di gestire i dati di sessione presenti in
un‘enorme quantita di contesti azien-
dali. Garantisce che i dati siano
sempre aggiornati e aggiornati, il che
é fondamentale per le aziende che
necessitano di dati in tempo reale per
il processo decisionale.
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Model Training e Gen Al
La piattaforma pud essere utilizzata

i
" . . . .
L S ol come ambiente operativo in cui
k [ B N oo . . . . P
b sara possibile migliorare i dati gestiti
[ ]

per l'addestramento e la messa a
punto dei modelli ML e supportare
l'erogazione, tramite Al Engine, di
servizi

UN CASO DI STUDIO: ANALISI DI DATI STORICI PER
INFRASTRUTTURE CRITICHE E LOGISTICA

Un'infrastruttura critica pud trarre significativi vantaggi
da una piattaforma che consenta la valorizzazione dei
dati per:

- Consapevolezza operativa della situazione

- Valutazione dei KPI dell'infrastruttura

- Gestione degli allarmi precoci e supporto per i processi
decisionali operativi e di sicurezza

- Misure predittive e preventive per la sicurezza, la
sostenibilita energetica e la manutenzione

- Funzionalita di simulazione per la pianificazione e
Il'ottimizzazione

| dati provenienti da veicoli, sensori, personale, impianti,
sistemi e reti vengono acquisiti in tempo reale o in
modalita batch, a seconda della disponibilita, e inseriti in
un data lake centralizzato.

La funzionalita di Data Messaging della piattaforma
supporta l'integrazione con sistemi live come PSIM, BMS,
EDR, NMS e altre fonti complesse. Le policy di sicurezza e
accesso sono regolate da principi “need-to-know”,
consentendo la completa tracciabilita e verificabilita

delle operazioni eseguite sui dati.

I'moduli ETL visivi e notebook consentono l'esecuzione di
script avanzati per trasformare e normalizzare i dati a
fini di correlazione e integrazione.

E possibile creare dashboard personalizzate per
monitorare lo stato dell'infrastruttura da piti prospettive,
rilevare tendenze ed evidenziare anomalie.

Ad esempio, nel contesto del consumo energetico, da-
shboard personalizzate possono fornire una panoramica
temporale delle condizioni di fornitura, dei modelli di utiliz-
zo edelle irregolarita.

| dati infrastrutturali possono anche supportare la manu-
tenzione predittiva, I'analisi dei guasti di apparecchiature
e sistemi e la modellazione energetica basata sui livelli di
occupazione e sulle condizioni meteorologiche.

Inoltre, i dati dinamici delle risorse, come i veicoli, possono
essere analizzati per monitorare le prestazioni in base al
percorso, rilevare anomalie e valutare statistiche relative
all'utilizzo.
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VALORI CHIAVE

Flessibilita operativa

Elevata integrazione

Data centered
security

Distribuzione
ovunque

Progettazione “chiavi in mano” (integrazione delle fonti,
flussi di lavoro e autorizzazioni di accesso ai documenti,
protocolli, gestione hardware

Big Data e Al in un'unica piattaforma, strumenti integrati
per I'elaborazione batch, streaming, in tempo reale, ETL
con possibilita di linguaggi di query strutturati.

Ciclo di vita dei dati, supporto semplificato per le
principali policy di sicurezza e riservatezza e controllo
GDPR, CCPA, HIPA (accesso ai dati, mascheramento dei
dati accesso ai dati),

Possibilita di operare con infrastrutture ibride.
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For more information:
cyberandsecurity@leonardo.com

Leonardo Cyber & Security Solutions Division
Via R. Pieragostini, 80 - Genova 16151 - Italy

This publication is issued to provide outline information only and is supplied
without liability for errors or omissions. No part of it may be reproduced or
used unless authorised in writing.

We reserve the right to modify or revise all or part of this document
without notice.
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