


L'azienda agisce come fornitore di
tecnologia ed integratore di s per
fornire infrastrutture di comunicazione
“mission critical” chiavi in mano ai clienti
professionali.

Sviluppiamo internamente TETRA, DMR,
applicazioni broadband ed infrastrutture
di integrazione di rete.

Le nostre soluzioni utilizzano le

pit moderne tecnologie e sono
caratterizzate da un approccio “secure by
design” che garantisce elevata sicurezza
ed affidabilita.

Pit di 50 paesi utilizzano
le nostre soluzioni di
comunicazione mobile

Supportiamo le forze di polizia,
le protezioni civili, i servizi di
emergenza, le organizzazioni di
trasporto, i servizi pubblici e le
agenzie di sicurezza.

Forniamo soluzioni multi-
tecnologiche sicure, integrate,
affidabili ed interoperabili.




CYBER & SECURITY SOLUTION

| PRODOTTI

TETRA (Terrestrial Trunked Radio)

TETRA é lo standard di comunicazione diriferimento per organizzazioni o
gruppi che richiedono un accesso immediato a comunicazioni affidabili e sicu-
re. Progettato per i servizi di emergenza ne soddisfa pienamente i principali

requisiti di comunicazione.

La versatilita della tecnologia TETRA la rende una soluzione utilizzabile in
diversi mercati sia nel settore della sicurezza pubblica, industriale e dei tra-

sporti.

TETRA si adatta perfettamente a scenari in cui
la sicurezza e l'afhidabilita delle comunicazioni
costituiscono una priorita.

Il portafo%lio prodotti TETRA di Leonardo si basa
su una soluzione full-IP (Adaptanet in grado di
supportare anche la nostra precedente versione
TETRA TDM (ElettraSuite) per le infrastrutture
tecnologiche miste.

| servizi TETRA comprendono:

- Comunicazioni individuall

- Comunicazioni di gruppo

- Comunicazioni broadcast

- Comunicazioni dati in mobilita che includono
messaggistica Short Data Services (SDS)
trasferimento file e accesso a internet
Servizi di dati mobili che sfruttano | dati a
Bacchetto multi-slot per le comunicazioni a

anda stretta

N

- Integrazione con le comunicazioni broadband.

L'offerta TETRA di Leonardo é composta da:
- Stazioni radio base (serie BS Node e serie
DTA Node) per la copertura TETRA ed |l

dispiegamento sul territorio

- SwMi (TETRA Switching and Management
Infrastructure, realizzata con l'ecosistema CSP)
intrinsecamente predisposto per l'integrazione
multi-tecnologica

- Sistemi per sale operative che includono
registratori e postazioni di dispaccio
(dispatcher)

- Gateways per linterconnessione con reti
esterne (PSTN, ISDN, rete dati a pacchetto)

- Terminali periferici quali portatili, mobili e
stazioni fisse.

- Applicazioni che includono servizi di
localizzazione, cifratura e servizi di gestione
della rete.

Il valore delle soluzioni di Leonardo puo essere
sintetizzato come segue::

Architetture Full IP distribuite o centralizzate
Scalabilita da singolo sito a copertura nazionale
Rapido dispiegamento e facilita di installazione
Resilienza affidabilita e sicurezza

Integrazione nativa con il broadband

Hardware e protocolli standard aperti alla
virtualizzazione e al cloud.

R 2R 2 4

JHDILI™D INOIZVIINNINOD



LEONARDO

DIGITAL MOBILE RADIO (DMR)

DMR & |o standard ETSI per le comunicazioni radio digitali. Prevede una fun-
zione di accesso ajl canali TDMA a 2 slot, raddoppiando la capacita di comuni-
cazione e rendendo possibili applicazioni simultanee di voce e dati.

Le reti “dual-mode” ECOS-D ed ECOS-E (Tier i
convenzionale) di Leonardo sono in grado di
lavorare contemporaneamente in modalita digitale
e analogica.

Questa caratteristica consente l'utilizzo di terminali
analogici esistenti con la possibilita di sostituirli
gradualmente con nuovi terminali digitali secondo
le necessita.

Le reti DMR possono essere utilizzate per
supportare le applicazioni SCADA e comunicazion
operative su grandi aree utilizzando lo stesso
canale fisico, grazie alla struttura di interfaccia
aerea TDMA a 2 slot.

Le nostre soluzioni DMR includono sia reti
convenzionali Simulcast Tier Il che le reti Trunking
Tier lll. Operano su bande di frequenza VHF e UHF,
dispongono di unarchitettura di sistema full-IP e
sono certificate con i principali fornitori di terminali
DMR dal punto di vista dellinteroperabilita (I0P).

Le soluzioni DMR multi-sito sono caratterizzate

da unelevata versatilita nelle architetture di rete
supportando diverse configurazioni e diversi
collegamenti inter-sito (IP, E1, 4W-E&M e RF).

Le soluzioni DMR includono:

- Ripetitori per configurazioni stand-alone,
convenzionali, simulcast e “trunking” (ECOS-D
RBS 4000 e ECOS-E DTA 7000)

- Dispatcher e terminali di sala operativa

- Applicazioni di network management.

SIMULCAST

Le reti Simulcast (Simultaneous Broadcasting)

sono la soluzione migliore per le applicazioni radio
mobili professionali caratterizzate dalla copertura di
grandi territori con densita di traffico medio-basso
ed una bassa disponibilita di frequenze.

L'azienda progetta e produce soluzioni DMR Tier
Il'e Tier lll Simulcast convenzionali che vengono
utilizzate dalle organizzazioni PMR italiane e
mondiali sia nel settore pubblico che privato.

In una rete Simulcast, I ripetitori sono distribuiti
sul territorio realizzando una sorta di ripetitore
virtuale che copre l'intera area servita offrendo un
“handover” trasparente.

La sfida principale nella progettazione di un sistema
DMR Simulcast & quella di gestire il delay spread
che caratterizza le aree di copertura sovrapposte.
La vasta esperienza di Leonardo nella
progettazione di %uesto tipo di rete, sfruttando
strumenti di pianificazione di copertura ed analisi
del delay spread, consente di ottenere prestazioni
ottimizzate.

TRUNKING

Le soluzioni Tier Il sono integrate da soluzioni
“trunking” DMR Tier Il progettate per far fronte al
traffico pit elevato grazie alla capacita di gestire
pitl copplie di frequenze e di coordinare | terminali
nelle operazioni di sintonizzazione automatica
tramite un canale di controllo.

Le soluzioni trunking includono:

- Sistemi mono-sito

= Sistemi multi-sito simulcast (dove il numero di
frequenze ¢ lo stesso in ogni sito della rete)

- Sistemi multi-sito cellulari.

Il valore delle soluzioni DMR di Leonardo puo essere

sintetizzato:

- Stazioni radio base “All-in-One” che include tutte
le configurazioni supportate

- Soluzione basata su DSP per la risoluzione delle
problematiche legate al simulcast

- Protocollo Simulcast over IP (SolP) ad alta
efficienza in grado di assicurare unalta qualita
del segnale

- Architettura ‘switchless” (DMR Tier lll) con
controllore integrato nelle stazioni radio base
in grado di supportare configurazioni multi-
sistema/multi-protocollo centralizzate o
distribuite

- Versatilita nella configurazione delle stazioni in

radio base

Tecnologia auto adattativa/multi-link (A2T)

Collegamento UHF integrato (CST).
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CYBER & SECURITY SOLUTION

BROADBAND (LTE E 5G)

Il Broadband sta acquisendo sempre maggiore importanza nel mercato delle
comunicazioni professionali, sia nei settori “mission critical” che in quelli “bu-
gll,ness critical”, a seguito deil’'uso crescente di comunicazioni dati e multime-
ia.
Ricorrendo ad apparati di terze parti per le componenti di accesso di co-
re-network, Leonardo é focalizzata sulla realizzazione di infrastrutture ed
athcazmn_l per fornire allutenza professionale servizi di comunicazione bro-
adband ed integrazione con le reti narrowband.

La nostra MC_LinX & una soluzione completa Facendo leva sulle capacita di integratore di
conforme allo standard 3GPP MCX riconosciuta sistema, lofferta broadband di Leonardo si articola
e premiata in ambito internazionale. Include In:

funzionalita di MC PTT, MC Video e MC Data

per fornire agli utenti una piattaforma dinuova ~ SISTEMITATTICI

generazione per comunicazioni professionali su reti . 4 . S .
4G/5G. Che utilizzano sistemi di terze parti per installazioni
Basata su unarchitettura di micro-servizi, MC_Linx  dispiegabili che forniscono servizi in aree sotto

e una soluzione cloud-nativa pronta per essere servite o siintegrano con reti esistentl.

distribuita su reti e slice 5G. Pur essendo in
grado di operare con I sistemi IMS eventualmente

esistenti (tipicamente nelle reti commerciali) la lNFRASTRUTTURE DI RETE
nostra soluzione dispone di un core SIP integrato A A o ‘
per le piccole distribuzioni. Un ampio spettro di soluzioni che spaziano

dalle reti private mobili (per coprire un sito o un
impianto) fino a rete su larga scala in cooperazione
con gli operatori pubblici secondo il modello MVNO.

SOLUZIONI PUSH-TO-TALK

Soluzioni a standard 3GPP (MC_LinX) o proprietarie
(XPTT) che possono essere distribuite in modalita
OTT su reti commerciali o su infrastrutture private
utilizzando pienamente le funzionalita mission-
critical previste dagli standard.

Il valore delle soluzioni broadband di Leonardo:

- Approccio e provate capacita di integrazione di
sistema

- Partnership con fornitori 4G/5G primari

- Scalabilita nellapproccio al business (dai sistem

tattici al MVNO sicuro)

Soluzione di integrazione con il narrowband

Ecosistema professionale che include sale di

controllo ed applicazioni

- Servizi di sicurezza cyber (Secure by design,
Sicurezza Gestita).
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LEONARDO

RETI IBRIDE

La maggior parte dei progetti di evoluzione delle reti a banda stretta preve-
de la coesistenza tra harrowband e broadband. L'interoperabilita e la chiave

er un’evoluzione indolore. o

OSAIC é il framework di Leonardo per la transizione verso la banda larga.
Attraverso un approccio convergente per l'integrazione banda stretta/ban-
da larga, MOSAIC permette di progettare e realizzare infrastrutture a prova
di futuro che, sfruttando le tecnologie esistenti, consentono 'introduzione
ﬁraduale di nuove funzionalita in modo progressivo mantenendo una rete uni-

cata e la gestione e il controllo uniforme degli utenti.

MOSAIC € una soluzione di rete multi tecnologica LIVELLO APPLICATIVO MOSAIC
Integrata chefornisce servizi unificati agli utenti

professionali. Contiene la sala di controllo multi-tecnologia dove
I modello di rete prevede tecnologie di accesso le funzionidi dispacciamento LMR sono estese
eterogenee coordinate da una core-network allambiente multitecnologico ed arricchite di
Integrata che consente alla sala operativa servizi video e multimedia.
ed alle applicazioni di usufruire dei servizi di , o
comunicazione in modo indipendente dalla Il valore della soluzione MOSAIC si pud sintetizzare
tecnologia. In: _ } _
- Approccio convergente per l'integrazione
narrowband/broadband .
LIVELLO DI ACCESSO MOSAIC - Gestione dellutenza e “provisioning” unificato
E' composto dalle infrastrutture narrowband > >dla operativa e unincata abliitata alla mult
(TETRAp e DMR) di Leonardo e da reti broadband di tecnologia per la formitura di servizi di voce,
, messaggistica e localizzazione o
terze parti. - Coesistenza di soluzioni standard e proprietarie
- Maggiore disponibilita e affidabilita
LIVELLO CORE MOSAIC > Maggiore sicurezza.

Realizzato sull” ecosistema CSP di Leonardo
fornisce:
- funzioni di coordinamento e controllo per la
rete integrata
= servizi di core network per TETRA e DMR
- component standard MCX e funzionalita
di interoperabilita standard (LMR-IWF) per
Iintegrazione narrowbandbroadband.
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LECOSISTEMA CSP

L'ecosistema CSP (Communication Service
Platform) e unimplementazione della Next
Generation Network progettata per Il settore
professionale che fornisceservizi multimediali PMR/
Mil indipendentemente dalla tecnologia di accesso

e consente l'integrazione direti ‘legacy” con reti di
accesso dinuova generazione come 4G/LTE e 5G

I CSP integra non solo le infrastrutture, ma anche
gl utenti realizzando una rete fisica e logica unica,
unificata e omogenea.

= Lo strato di API/Servizi fornisce un modello
di rete unificato alle applicazioni che possono
essere scritte in modalita indipendente dalla
rete.
Communication Manager offre servizi unificati
di comunicazione voce, video, messaggistica,
dati e trasferimento file.
Lo strato di adattamento traduce | contenuti e
la segnalazione tipici di ciascuna tecnologia in
un formato comune.

oz

Communication Manager

Service
Management Node

Gateway
CSP-EVoCM

Servizi voce/dati per reti
Integrate

Gestione utenti

Interfacce con altre reti :
(specilizzate a seconda del tipo)

MCCR

CSP-REC

CSP-CRIS

Network Management
System

Gestione rete




HIGHLIGHTS

- Leonardo sviluppa soluzioni di telecomunicazione integrate e interope-
rabili all’lavanguardia per clienti militari, civili e istituzionali.

- Leonardo opera sia come fornitore di tecnologia che come system inte-
grator per fornire infrastrutture chiavi in mano in grado di soddisfare i
requisiti pia sfidanti ai clienti professionali.

- Le tecnologie sviluppate internamente da Leonardo comprendono TE-
TRA, DMR, applicazioni a banda larga ed infrastrutture di integrazione
direte.

- Applicazioni di sala operativa e gestione complementano le infrastrutture
di rete per un vero ecosistema di comunicazione professionale.

For more information:
cyberandsecurity@leonardo.com

Leonardo Cyber & Security Solutions Division
Via R. Pieragostini, 80 - Genova 16151 - Italy

Questa pubblicazione é distribuita al solo scopo di dare informazioni generali
e viene fornita senza responsabilita per errori o omissioni. Nessuna parte

di esso pud essere riprodotta o utilizzata se non autorizzata per iscritto. Ci
riserviamo il diritto di modificare o rivedere tutto o parte di questo docu-
mento senza preavviso..
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